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Inledning

Informationssikerhetspolicy for Vilhelmina kommun

Vilhelmina kommuns informationssidkerhetspolicy faststélls av kommunfullméktige och
uttrycker ledningens 6vergripande inriktning och krav for informationssékerhetsarbetet
inom kommunen. Policyn utgor grunden for allt arbete med informationssikerhet och
kompletteras av sarskilda riktlinjer som reglerar det praktiska genomférandet.

Syftet med policyn ar att tydliggora kommunens forhallningssatt till informationssakerhet
och sikerstilla att all information — oavsett om den ar muntlig, pappersburen eller digital —
vid varje given tidpunkt har ett Andamalsenligt skydd.

Informationssikerhetsarbetet ska vara dynamiskt och kontinuerligt anpassas efter aktuella
hotbilder, bade interna och externa. Det kan exempelvis handla om bristande kunskap hos
medarbetare, fysiska intrang, leveranskedjestorningar eller cyberangrepp mot kommunens
IT-miljo.

Denna policy omfattar hela kommunkoncernen.
Vad ar informationssikerhet?

Informationssidkerhet handlar om att skydda kommunens informationstillgdngar genom
andamalsenliga sikerhetsatgiarder. Malet ar att sdkerstélla att informationen hanteras pa ett
siatt som bevarar dess:

« Konfidentialitet — att information inte gors tillgdnglig eller avslgjas for obehoriga.
o Riktighet — att informationen ar korrekt, aktuell och fullstindig.

« Tillganglighet — att informationen ar atkomlig och anvandbar for behoriga nar den
behovs.

Informationssikerheten ska alltid anpassas efter verksamhetens behov och riskbild, sa att
skyddet dr andamalsenligt och proportionerligt — varken 6verdrivet eller otillrackligt —
i forhallande till informationens viarde och kinslighet.

For att kunna arbeta systematiskt och effektivt med informationssédkerhet ar det viktigt att
forsta ett antal centrala begrepp. Dessa definieras i de tillhorande riktlinjerna for
informationssikerhet.

Varfor arbetar vi med informationssikerhet?

Informationssakerhet ar en forutsiattning for att Vilhelmina kommun ska kunna bedriva sin
verksamhet pa ett tryggt, lagligt och effektivt sitt. I takt med samhillets digitalisering okar
bade beroendet av information och risken for att den utsétts for olika typer av hot.
Cyberangrepp, desinformation, sabotage, otillborlig atkomst och oavsiktliga misstag ar
exempel pa hdandelser som kan fa allvarliga konsekvenser for kommunens verksambhet,
invanarnas fortroende och individers integritet.
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Omvairldsliaget praglas av en 6kad hotbild mot offentlig sektor, dir kommuner ar sarskilt
utsatta mal for badde organiserad brottslighet och antagonistiska statliga aktorer. Samtidigt
skarps kraven fran nationella och internationella regelverk, sdsom:

e NIS2-direktivet — som stiller krav pa sikerhet i natverk och informationssystem.

¢ CER-direktivet — som stiller krav pa kontinuitet och verksamhetsskydd i samhalls-
kritiska verksamheter.

e Dataskyddsforordningen (GDPR) — som kraver att personuppgifter hanteras med
hog sdkerhet och respekt for individens rattigheter.

e Offentlighetsprincipen och arkivlagen — som stéller krav pa korrekt och tillganglig in-
formationshantering.

e Sikerhetsskyddslagen — som reglerar skyddet av sdkerhetskinslig verksamhet.

For att mota dessa krav och skydda kommunens informationstillgangar kriavs ett
systematiskt, riskbaserat och langsiktigt informationssikerhetsarbete. Det handlar inte bara
om teknik, utan ocksa om medvetenhet, rutiner och ansvarstagande i hela organisatione n.

Genom att arbeta aktivt med informationssékerhet stiarker vi kommunens motstandskraft,
skyddar vara invanare och siakerstiller att vi kan leverera samhéllsviktiga tjanster 4ven
under storningar.
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Styrdokumentstruktur och relation till andra
styrdokument

Ledningssystem for informationssikerhet (LIS) — Styrdokumentstruktur

For att sdkerstilla ett systematiskt och enhetligt arbete med informationssiakerhet i
Vilhelmina kommun finns riktlinjer som konkretiserar bestimmelserna i denna policy.
Policy och tillhorande riktlinjer och rutiner utgér kommunens ledningssystem for
informationssikerhet.

For att mojliggora en aktiv anpassning av verksamheten till omvéarldsutvecklingen och
radande hotbild, beslutas informationssidkerhetspolicyn av kommunfullméktige och
informationssidkerhetsriktlinjerna beslutas av kommunchef.

Denna ansvarsfordelning gor att den overgripande strategin och atagandena forankras
politiskt, samtidigt som riktlinjerna — som styr det operativa informationssékerhetsarbetet i
detalj — anpassas kontinuerligt utifran aktuella behov och férutséttningar.

Relation till andra styrdokument

Denna informationssidkerhetspolicy utgor det 6vergripande styrdokumentet for
organisationens informationssékerhet och kompletteras av andra relaterade policyer,
riktlinjer och instruktioner.

Policyn ska lasas tillsammans med organisationens ovriga styrdokument som beror
informationssdkerhet. Dokumenten stodjer varandra och ska tillsammans skapa en
helhetsbild av organisationens informationssdkerhetsarbete.

Vid eventuella konflikter eller tolkningsfragor mellan olika styrdokument géller denna
informationssdkerhetspolicy som det 6verordnade dokumentet inom
informationssidkerhetsomrédet.

Informationssakerhetsmal
Vilhelmina kommuns mal med informationssakerhetsarbetet ar att:

e Informationssikerheten ska vara ett stod i att forverkliga kommunens vision och

strategiska inriktning.

e Endndamalsenlig och tydlig organisation for informationssékerhet ska etableras och
implementeras.

e Arbetet med informationssikerhet ska ske strukturerat, riskbaserat och med langsik-
tighet.

e Enkultur praglad av sdkerhetsmedvetenhet, ansvarstagande och 6ppenhet ska fraim-
jas och prioriteras.

e Kritiska informationstillgadngar ska identifieras, klassificeras och skyddas utifrdn be-
hov.

¢ Kommunens hantering avinformation ska priaglas av transparens och skapa fortro-
ende hos medborgarna.
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Kommunens atagande

Kommunens stillningstagande inom informationssidkerhet innebir att verksamheten ska:

e Bedriva informationssdkerhetsarbetet systematiskt och langsiktigt genom ett led-
ningssystem med utgdngspunkt av ISO/IEC 27001!, och med végledning fran
ISO/IEC 27002. Ledningssystemet ska mojliggora styrning, uppfoljning och kontinu-
erlig forbattring.

o Sikerhetsatgarder som vidtas ska utga fran Bilaga A i ISO/IEC 27001 och anpassas
efter kommunens riskbild och behov.

e Uppfylla gillande lagkrav som reglerar kommunens informationssdkerhetsarbete.

Styrande principer

Kommunens stillningstagande inom informationsséakerhet innebar att verksamheten ska
utga fran foljande principer:

1. Engagemang
Informationssidkerhetsarbetet ska priaglas av ett aktivt engagemang frén ledning,
verksamheter och medarbetare. Alla nivaer inom organisationen har ett gemensamt
ansvar for att frimja en trygg, siker och ansvarsfull informationsforvaltning.

2. Systematik
Arbetet med informationssikerhet ska vara strukturerat och metodiskt. Det ska utga
fran vedertagna ramverk sisom ISO/IEC 27001 och 27002, och integreras i kommu-
nens ordinarie styrning och verksamhetsplanering.

3. Kontinuerlig forbiattring
Informationssikerhetsarbetet ska vara iterativt, larande och anpassningsbart. Erfa-
renheter, hdandelser och forandrade behov ska systematiskt leda till forbattring av ru-
tiner, skyddsatgarder och sikerhetsmedvetandet i organisationen.

1ISO/IEC 27001 ér en internationell standard for ledningssystem for informationssékerhet, som
faststéller krav for att systematiskt skydda information. ISO/IEC 27002 kompletterar denna genom
att ge praktisk vagledning for val och tillampning av sikerhetsédtgiarder. ISO/IEC 27000 -serien
omfattar ett antal relaterade standarder som tillsammans stédjer ett heltdckande arbete med
informationssidkerhet, inklusive riskhantering, personalsikerhet och kontinuitetsplanering.
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Informationssakerhetsorganisation

For att informationssikerheten ska skapa engagemang i alla led, bedrivas systematiskt och
bidra till kontinuerlig forbattring, behovs en tydlig organisation med faststillda roller,
ansvar och fungerande samverkansformer. En sddan struktur starker styrninge n, klargor
ansvarsfordelningen och skapar goda forutsattningar for ett systematiskt
informationssidkerhetsarbete som uppfyller bade lagkrav och framjar en god
forvaltningskultur.

Kommunfullmiktige

Faststiller den 6vergripande policyn och mélen for informationssiakerhet. Sakerstiller att
kommunstyrelsen forvaltar det politiska ansvaret for kommunens
informationssikerhetsarbete i enlighet med lagkraven och det faststillda ledningssystemet
for informationssakerhet.

Kommunstyrelsen

Bir det yttersta ansvaret for kommunens informationssikerhet. Overvakar att denna policy
efterlevs genom regelbundna rapporter frain kommunchef.2 Sikerstiller att kommunala
bolag, stiftelser, forbund och andra kommunala juridiska personer foljer lagkraven och det
faststillda ledningssystemet for informationssikerhet.

Kommunchef

Bar det yttersta operativa ansvaret for hela kommunens informationssikerhetsarbete.
Faststiller riktlinjer, allokerar resurser och ansvarar for att organisationen foljer beslutad
policy.

Ledningsgrupp

Kommunchef tillsammans med verksamhets- och enhetschefer sakerstaller att
ledningssystem for informationssékerhet implementeras i hela organisationen och
prioriterar resurser for sikerhetsatgarder.

Processledare for informationssikerhet (CISO)

Ansvarar for att leda, inrikta, samordna och utvardera kommunens
informationssikerhetsarbete. Aterrapporterar till kommunstyrelsens ordférande och
kommunchef.

IT-sikerhetsstrateg

Ansvarar for att kravstilla, samordna och inrikta IT-sdkerhetsarbetet pa bade 6vergripande
och verksamhetsniva. Sakerstiller att tekniska siakerhetsatgarder implementeras enligt
organisationens behov och riktlinjer. Samverkar med IT-enheten och aterrapporterar till
kommunchef.

2 Enligt Lagradsremiss: Ett starkt skydd for ndtverks- och
informationssystem — en ny cybersdkerhetslag (2025) omfattar cybersékerhetslagen inte
kommunfullmiktige.
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GDPR-samordnare

Samordnar kommunens dataskyddsarbete enligt GDPR. Stodjer verksamheterna i
dataskyddsfragor och sidkerstiller regelefterlevnad.

Dataskyddsombud (DSO)

Oberoende kontrollfunktion som 6vervakar dataskyddsefterlevnad. Radgor organisationen
och ar kontaktpunkt mot Integritetsskyddsmyndigheten (IMY).

Processansvarig

Den verksambhet eller funktion som ansvarar for en utpekad process inom organisationens
informationssidkerhet ansvarar for att planera, utforma och félja upp processen i enlighet
med faststillda krav. Vilka verksamheter som ar processansvariga och for vilka processer
framgar i Bilaga A.

Sikerhetskyddsorganisationen

Siakerhetsskyddsorganisationen ansvarar for att kommunens hantering av
sakerhetsskyddsklassificerade uppgifter och sakerhetskanslig verksamhet uppfyller kraven i
sdkerhetsskyddslagstiftningen. Inom dessa omraden géller siakerhetsskyddslagen med
foretrade framfor annan reglering.

Verksamhets- och enhetschefer

Ansvarar for att uppratthalla informationssidkerheten inom sitt specifika
forvaltningsomrade. Se Bilaga A for mer information.

Resursiagare

Verksamhetsansvarig eller utses av kommunchef beroende pa resurstyp. Ansvarar for att
informationstillgdngar, system, avtal och objekt identifieras, inventeras, klassas och skyddas.
Se Bilaga A for mer information.

Resursforvaltare

Utses av resursagare. Stodjer resursiagaren i att efterleva géllande riktlinjer och
resursforvaltningsplaner. Hanterar tekniska systeméandringar, uppdaterar dokumentation
samt sidkerstiller att sikerhetskonfigurationer foljs och underhalls.

Medarbetare

Alla anstillda i kommunen. Foljer informationssédkerhetsriktlinjer i det dagliga arbetet,
deltar i obligatoriska utbildningar och rapporterar incidenter omgaende.



N VILHELMINA
O KOMMUN
e 4 VUALTJEREN TJIELTE

Informationssikerhetsrad

Ett rddgivande forum som samlar processledare for informationssakerhet (CISO), IT-
sidkerhetsstrateg, GDPR-samordnare, processansvariga och verksamhets representanter for
att diskutera, samordna och f6lja upp fragor kopplade till den verksamhetsnira
informationssdkerheten. Radet stodjer informationssikerhetsarbetet genom att ge
rekommendationer, identifiera behov och fraimja samsyn inom organisationen.

Informationssikerhetsstyrgrupp

Ett styrande organ med uppdrag att inrikta, prioritera och folja upp det strategiska
informationssidkerhetsarbetet inom organisationen. Gruppen sikerstéller att
informationssdkerheten ar integrerad i verksamhetens overgripande styrning.

Avstegshantering

Om en verksamhet behover gora avsteg fran denna policy eller dess riktlinjer ska en
inledande bedomning ske i samrdd med kommunens processledare for
informationssakerhet (CISO).

Om CISO bedomer att avsteget kan vara motiverat, ska detta dokumenteras i en
tjansteskrivelse som ldmnas in till kommunchefen for beslut om att tillstyrka eller avsla
avstegen.

Vid godkannande giller foljande:
e Avsteget ska vara tidsbegriansat och omprovas senast efter tva ar.

¢ Om avsteget avser en resurs (till exempel informationssystem, avtal eller objekt) ska
en riskbedémning och atgiardsplan bifogas.

e Samtliga avsteg ska dokumenteras och foljas upp inom det systematiska
informationssdkerhetsarbetet.

Vid avslag ska verksamheten antingen justera sin begéran eller anpassa verksamheten for att
folja gallande policy och dess riktlinjer. Verksamheten dger ansvaret under hela denna
process.
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Verksamhetskontroll och overtradelsehantering

CISO och IT-sdkerhetsstrateg ansvarar for att regelbundet granska och f6lja upp hur
organisationen arbetar med att utveckla och forbéttra informationssakerheten. Arbetet ska
stodja en lirande sidkerhetskultur och ett systematiskt forbattringsarbete.

Vid allvarliga 6vertradelser av lagkrav, policy, riktlinjer eller interna rutiner ska en
dokumenterad process med fokus pa organisatoriskt lirande tillimpas. Syftet ar att
siakerstilla en transparent, konsekvent och konstruktiv hantering.

Foljande principer ska vagleda processen:

Larande — Orsaker ska analyseras for att mojliggora kunskapsoverforing och forbattrade
arbetssatt.

Stiandig forbittring — Brister ska leda till konkreta dtgarder som stiarker siakerheten.
Uppsat — Skillnad ska goras mellan avsiktliga 6vertriadelser och oavsiktliga misstag.

Aktsamhet — Bedomningen ska ta hiansyn till om individen/verksamheten agerat med
rimlig forsiktighet.

Resurser — Organisationens ansvar for att ha gett tillrackligt stod och utbildning ska viagas
in.

Vid behov vidtas atgarder enligt gidllande lagstiftning, interna regelverk och arbetsrattsliga
principer. Allvarliga incidenter ska rapporteras till relevant ledningsniva och, dar det kravs,
till relevant tillsynsmyndighet.
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Bilaga A: Fordjupning av
informationssikerhetsorganisationen

Beredskapsfunktionen

Processansvarig for att krav pa informationssiakerhet beaktas inom arbetet med civil
beredskap, sarskilt vid planering, utformning och uppféljning av kontinuitetshantering och
krisledning.

IT-chef

Processansvarig for att det finns en fungerande, uppdaterad och dokumenterad process for
tekniskt skydd (till exempel brandvéggar, kryptering, behorighetsstyrning). Planerar,
utformar och foljer upp processen i samverkan med processledare for informationssiakerhet
(CISO) och IT-sidkerhetsstrateg.

Ekonomichef

Processansvarig for att det finns en process for siaker hantering av leverantorer och
leveranskedjor (till exempel kravstéllning i upphandling, sikerhetsbilagor, uppfoljning).
Planerar, utformar och foljer upp processen i samverkan med CISO och IT-sidkerhetsstrateg.

Personalchef

Processansvarig for att det finns processer for personalsidkerhet (till exempel siker
rekrytering, personalkinnedom, introduktion, atkomsthantering vid anstillningsférandring
och avslut). Planerar, utformar och foljer upp processen i samverkan med CISO och IT-
sikerhetsstrateg.

Kanslichef

Processansvarig for att planera, utveckla och folja upp kommunoévergripande processer for
informationsforvaltning (till exempel dokumentmallar, diarieforing,
informationshanteringsplan), i samverkan med CISO och IT-sékerhetsstrateg.

Verksamhets- och enhetschefer

Ansvarar for att uppratthélla informationssidkerheten inom sitt specifika
forvaltningsomrade. Det innebér att implementera géllande riktlinjer, ta fram
verksamhetsspecifika rutiner samt utéva resursigarskap och ansvara for resursforvaltning. I
ansvaret ingar dven kontinuitetshantering, resurssikerhet och att sikerstilla
personalsidkerheten. Verksamheterna ska dessutom se till att personalen far tillracklig
utbildning i informationssikerhet och att eventuella incidenter rapporteras vidare inom
organisationen.

Resursigare

Upprittar en forvaltningsplan for varje enskild resurs, som arligen ska utvarderas och
revideras. Resursidgaren ansvarar aven for att det finns en samlad inventarielista 6ver
samtliga informationstyper och méangder, IT- och OT-system, avtal och objekt som
uppdateras arligen. Inventarielistan ska ligga till grund for klassificering, riskanalys och
prioritering av skyddsatgarder.
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