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Dnr,

«Forslag till informationssdkerhetspolicy»

Sammanfattning
Den 16 juni 2025 fattade Kommunfullmé&ktige beslut om féljande:

1. Att uppdra till kommunstyrelsen att ta fram ett styrande dokument som
tydliggor de strategiska och operativa malen for beredskapsfunktionen,

2. Att uppdra till kommunstyrelsen att utveckla de relevanta styrande
dokument for informationssakerhet, for att tydliggora
informationssakerhets uppdraget och ansvaret,

3. Att uppdra till kommunstyrelsen att utforma en
informationssakerhetsorganisation.

Denna tjansteskrivelse innehaller ett férslag som svarar mot andra och tredje att-
satserna. Forslaget bestar av en ny informationssakerhetspolicy som:

o tydliggor uppdraget och ansvaret fér informationssakerhetsarbetet,

e beskriver hur informationssakerhetsorganisationen ska vara utformad.
Syftet med policyn &r att forbereda Vilhelmina kommun fér den kommande
cybersékerhetslagen, som stéller hoga krav pa kommunernas arbete med
informations- och cybersékerhet. For att uppfylla dessa krav behéver kommunen
faststélla ansvar och roller for informationssakerhetsarbetet. En tydlig struktur

skapar forutsattningar for effektiv styrning, systematisk uppféljning och kontinuerlig
utveckling.

Forslag till beslut
1. Att kommunfullméaktige antar den nya informationssakerhetspolicyn,

2. Att kommunfullméktige beslutar att policyn géller fran 1 januari 2026.

Beslutsunderlag

Protokoll Kf 2025-06-16 § 48
Forslag till Informationssakerhetspolicy
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Beslutet sands till:

Kommunchef
Informationssakerhetssamordnare/ML
Informationssakerhetssamordnare/RB
Teamledare Beredskapsfunktionen
IT-chef

Ekonomichef

Personalchef

Kanslichef

Sakerhetsskyddschef

Beskrivning av drendet

For att uppfylla kraven i EU:s NIS2-direktiv och den svenska implementeringen
genom den kommande Cyberséakerhetslagen behéver Vilhelmina kommun etablera
en tydlig och systematisk styrning av informationssékerhetsarbetet. Lagen, som
enligt lagradsremissen foreslas trada i kraft den 15 januari 2026, innebar att
kommuner pekas ut som vasentliga verksamhetsutévare och darmed omfattas av
den kommande Cybersakerhetslagen.

For att mota dessa krav krévs ett ledningssystem fér informationssakerhet (LIS). Ett
LIS &r ett ramverk av processer, rutiner och ansvarsférdelning som sakerstaller att
informationssakerhetsarbetet bedrivs systematiskt och kontinuerligt. Det omfattar
bland annat styrande dokument, riskanalyser, sékerhetstgarder, uppféljning,
férbattring och ett tydligt engagemang fran ledningen. Ett LIS enligt ISO 27000-
serien ar en internationellt etablerad standard och bygger pa principerna om
konfidentialitet, riktighet och tillganglighet. Myndigheten fér samhallsskydd och
beredskap (MSB) rekommenderar att kommuner utgdr fran 1SO 27000-serien som
grund for sitt informationssékerhetsarbete. Genom att utgé fran dessa standarder
kan kommunen skapa en trygg grund fér att skydda sina informationstillgadngar och
uppfylla lagkraven.

Den policy som féreslas i denna tjansteskrivelse &r ett férsta steg i att etablera ett
sadant ledningssystem. Policyn tydliggér uppdrag, ansvar och roller for
informationssakerhetsarbetet samt beskriver hur organisationen ska vara utformad.
Eftersom Vilhelmina, Dorotea och Asele kommuner redan samverkar inom
beredskap ar det dnskvart att respektive kommun bygger sina ledningssystem pa
samma grundprinciper. Detta méjliggér harmonisering av arbetet, effektivare
resursanvandning och en gemensam basniva fér informationsséakerhet, vilket starker
den samlade férmagan att hantera ett férsamrat sakerhetslage, inte minst inom
cyberomradet.

Max Liberman
Handlaggare
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